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Avant-propos

Merci d’avoir choisi notre service de stockage de données scientifiques.

Notre service de stockage de données scientifiques a la location est basé sur la distribution
open source OpenMediaVault, hébergée sur notre plate-forme cloud Openstack et son cluster
de stockage CEPH.

Cette documentation détaille I'utilisation du service de location de stockage (NAS virtuel)
scientifique du Mésocentre Régional, opérée par I’'Université de Lille. Elle résume la |[documen-
tation officielle ’OMV| (OpenMediaVault) a laquelle vous pouvez également vous référer.

Si vous remarquez une erreur, un manque d’information ou une explication perfectible,
n’hésitez pas a nous faire parvenir vos remarques a ’adresse suivante : hpcQuniv-lille.fr.

Cette documentation pouvant fréquemment évoluer, faites un geste pour l’environnement
en évitant de I'imprimer.

Enfin, si nos services vous plaisent, sachez que vous pouvez remercier vos administrateurs
préférés a tout moment de ’année, par exemple lors du SysAdmin Day.
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https://www.openmediavault.org/
https://hpc.univ-lille.fr
https://www.univ-lille.fr
https://openmediavault.readthedocs.io/en/6.x/administration/index.html
https://openmediavault.readthedocs.io/en/6.x/administration/index.html
mailto:hpc@univ-lille.fr
https://sysadminday.com/
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Chapitre 1

Administration

1.1 Connexion

L’interface d’administration du NAS (Network Attached Storage) virtuel est une interface
web directement accessible depuis votre navigateur Internet. Elle ne nécessite aucun logiciel

spécifique.

Pour vous y connecter, rendez-vous depuis votre navigateur Internet a I’adresse du serveur
qui vous a été communiquée par le mésocentre.

Une fois I'authentification réussie, vous vous retrouverez sur la vue d’information du serveur.



openmediavault g
& Tableau de bord A | Tableau de bord

0O systéme
Systémes de fichiers Mémoire Interfaces réseau

/devivdbi \ o
4.00TiB

192.168.0.57/24
@ Stockage f.ox 384 GiB _

=5 Réseau

Total
530.23 MiB | 3.32 GiB vethb70ba23c

13% 87%
Used Free

< Services
Processeur

ah Utilisateurs

% Diagnostiques H
Charge moyenne Services

e , File Browser SSH
. Informations systeme
Utilisation du processeur 004 |08 | o003

Nom de I'hote Version
Tmin | 5min | 15 min
vnas.univ-lille.fr 6.2.0-2 (Shaitan)

Processeur Noyau
Intel(R) Xeon(R) CPU  Linux 516.0-0.bpo.4-
E5-26700@ 2.60GHz  amd64
Horloge systéme Fonctionnement
. Mon 03 Apr 2023 2 mois
129% 08:51:50 AM EDT
Mise & jour disponible

v

1.2 Support utilisateur

Pour toute demande de support concernant ce service (aide, incident, filtrage réseau, etc.),
merci de nous contacter uniquement par mail a 'adresse hpc@univ-lille.fr.

Le mot de passe "admin” ne doit en aucun cas étre modifié ou divulgué sans ’accord expli-
cite du mésocentre. De la méme maniere, 'utilisateur ”omv” ne doit en aucun cas étre modifié
ou utilisé. Ces comptes utilisateurs techniques sont I'unique moyen pour le Mésocentre de vous
assister en cas de probleme.

Enfin, seules les adresses IP des personnels de I’Université et du service VPN associé sont
autorisées par défaut. Veuillez nous contacter en cas de blocage réseau.

1.3 Responsabilités

L’administration et la sécurisation du service OpenMediaVault sont a la seule responsabilité
du laboratoire qui administre le service.

Chaque utilisateur du service est responsable des données stockées sur cette infrastructure
et de 1'usage qu’il fait des moyens mis a sa disposition par le Mésocentre.

L’administrateur du service et les utilisateurs finaux prendront soin de sécuriser leurs res-
sources, par exemple en restreignant les droits d’acces aux fichiers (ACL, droits POSIX),
en restreignant l'acces aux services réseaux aux seules adresses [P concernées et en mettant
régulierement le systeme a jour.


mailto:hpc@univ-lille.fr

Le Mésocentre ne pourra pas étre tenu responsable en cas de perte accidentelle de données
due a une fausse manipulation ou a un manque de sécurisation du service.

Seuls les services et paramétrages décrits dans la présente documentation sont officiellement
supportés par le Mésocentre. L’usage de plugins supplémentaires ou de configurations alterna-
tives et la modification du serveur en ligne de commande sont strictement interdit et rendraient
nulles toute demande d’assistance.



Chapitre 2

Gestion des ressources

2.1 Création d’un répertoire principal

Pour créer un répertoire principal (ou répertoire racine), rendez-vous dans le menu Stockage
/ Dossiers partagés, puis cliquez sur le bouton + (Ajouter) :

Blopenmediavault

2 Tableau de bord A | Stockage | Dossiers partagés
0 systéme

=5 Réseau

Nom ~ Périphérique Chemin relatif Chemin absolue Référenceé Etiquettes
@@ Stockage phena d

Aucune donnée a afficher.
Disques

0 sélectionné / 0 total
SMART.
RAID logiciel
'z Systémes de fichiers
< Dossiers partagés
« Services
-

an Utilisateurs

2> Diagnostiques

Renseignez a minima le nom du répertoire et le périphérique (disque de destination) dans
le formulaire puis cliquez sur Enregistrer :



vnasuniv-lilefr | @4 P & O

openmediavault

Tableau de bord f | Stockage | Dossiers partagés | Créer
Systéme
o
. death-star
Réseau
Systéme de fihiers
Stockage Jdevfudbl IXFS, 411 GIB (1%) used, 3.99 TiB available] -

min relatif *
death-star/ £z

relatf du répe

Administrateur: lect./écrit., Utilisateur: lect./écrit., Autres: lect. seule -

(gnés au dossier partage.

Systémes de fichiers

«; Dossiers part: Annuler

Services

Diagnostiques

Une barre d’information sur fond jaune apparaitra en haut de la fenétre pour vous indiquer
que la configuration a changé. Cliquez sur la coche (Appliquer) :

openmediavault = wasuniv-ilesr | 4 P & O
Tableau de bord
. @ Changements de configuration en attente Ve v
Systéme
Vous devez appliquer les changements pour quils prennent effet.
Réseau
S A | Stockage | Dossiers partagés
D
© o] 8 C
SMART.
Norm ~ Périphérique = Chemin relatif Chemin absolue * Référencé = Etiquettes
RAID logiciel
" death-star Idevivdbl death-star/ [srvfdev-disk-by-uuid-ce79741c-
Systemes de fichiers e3ad-4730-a6db-71cabc2dd0db/death-
star ©

«{ Dossiers part;

0 sélectionné / 1 total

< Services

teurs

£ Diagnostiques

Puis validez les changements en cliquant sur le bouton Oui :



@ ~opiquer

Voulez-vous vraiment appliquer les modifications de configuration ?

Note importante : Cette fenétre de confirmation apparaitra a chaque modification de la
configuration. Les changements ne seront effectifs qu'une fois appliqués.

Cette étape de validation sera omise dans la suite de la documentation, mais reste valable
pour chaque modification de configuration.

Le nouveau répertoire devrait apparaitre dans la liste :

Bl openmediavault wasunvierr | 42 2 2 @

HHREEE d A | Stockage | Dossiers partagés

oOs/s/Ex-B 1 @A =: e
Nom ~ Périphérique = Chemin relatif = Chemin absolue * Référence = Etiquettes
death-star [devivdbl death-star/ [srvfdev-disk-by-uuid-ce79741c-

e3ad-4730-a6db-71ca5c2dd0db/death-

star O

0 sélectionné / 1 total




2.2 Création d’un groupe d’utilisateurs

Les groupes utilisateurs ne sont pas obligatoires, mais vous permettront de gérer plus faci-
lement les droits d’acces a certains répertoires (voir chapitre |Séparation des privileges).

Pour créer un groupe d’utilisateurs, allez dans le menu Utilisateurs / Groupes, puis
cliquez sur le bouton + (Créer) :

Elopenmediavault

wnasuniv-lilesr | @ P & O
£ Tableau de bord A | Gestion des utilisateurs | Groupes

O systeme

n [+) m x O
Réseau
Nom Membres < Etiquettes ©
@@ Stockage al
< omy
« Services
&, Utilisateurs 0 sélectionné / 1 total

— _
TE Paramétres

222 Groupes

< Diagnostiques

Remplissez le formulaire puis cliquez sur Enregistrer :

Elopenmediavault

wasuniv-lilesr | @4 P & O
i Tableau de bord M | Gestion des utilisateurs | Groupes | Créer

L Systeme

Nom*

. death-star
=5 Réseau

@ Stockage Sélectionner les membres -

Eiquette
« Services

&, Utilisateurs
Annuler

IE Parametres

Utilisateurs

Groupes

< Diagnostiques

Le nouveau groupe devrait apparaitre dans la liste :



openmediavault

vnasuniv-lilefr | @4 P & O

& Tableau de bord A | Gestion des utilisateurs | Groupes

L systeme

) © me 00 xQ
=5 Réseau
Nom ~ Membres < Etiquettes <

@ Stockage a
< s death-star darth-vader

Services

Utilisateurs omv

I Parametres 0 sélectionné / 2 total

Utilisateurs
2% Groupes

28 Diagnostiques

2.3 Création d’un utilisateur

Pour créer un utilisateur, allez dans le menu Utilisateurs / Utilisateurs, puis cliquez sur
le bouton + (Créer).

EJopenmediavault = wasuniv-ilesr | 4 P & O
£ Tableau de bord A | Gestion des utilisateurs | Utilisateurs
L[ systeme

(5} B 000 xO

=5 Réseau

© Créer Adresse mail - Groupes Etiquettes ©
@ Stockage P .

< s o e e000

0 sélectionné / 1 total
TE Paramétres

& Utilisateurs

12 Groupes

& Diagnostiques

Remplissez le formulaire et si nécessaire, choisissez les groupes utilisateurs dans lesquels
ajouter le futur utilisateur, puis cliquez sur Enregistrer :
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openmediavault

fif Tableau de bord

[ systeme

=5 Réseau

@ Stockage

< Services
Utilisateurs
I Parametres

Utilisateurs

8% Groupes

28 Diagnostiques

vnasuniv-lilesr | @ P & O
A | Gestion des utilisateurs | Utilisateurs | Créer
Mo+
darth-vader
dresse mail
darth-vader@galactic-empire.space
(o)
(o)
Ibin/sh -
death-star -
SH pub

Aucune donnée 4 afficher.

O Interdire la modification du compte
Interdire & Iutiisateur de medifier son propre compte,

Etiquette

Le nouvel utilisateur devrait apparaitre dans la liste :

openmediavault
fif Tableau de bord
[ systeme
=5 Réseau
@@ Stockage

< Services

& Utilisateurs

2% Groupes

28 Diagnostiques

A | Gestion des utilisateurs | Utilisateurs

©

Nom ~ Adresse mail ©
darth-vader

omv

0 sélectionné / 2 total

+ Applied the configuration changes.

darth-vader@galactic-empire.space

Groupes

death-star, users

omv, ssh

2.4 Gestion des privileges (ACL)

Par défaut, les utilisateurs n’ont aucun privilege sur les répertoires principaux. Les privileges
permettent de gérer qui a acces aux données ou non, en lecture comme en écriture. On parle
alors de gestion de privileges ou d’ACL (Access Control List).

Pour configurer les privileges d’un répertoire, rendez-vous dans le menu Stockage / Dos-

siers partagés, sélectionnez le répertoire concerné, puis cliquez sur le troisieme icone de dos-
sier (Premissions) :

11
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openmediavault

vnas.univ-Iile.fr “0 ?2 20

Tableau de bord f | Stockage | Dossiers partagés
Systéme
) © /s B = [ I o] m o
Réseau
Nom ~ Périphérique = Chemin relatif Chemin absolue = Référencé = Etiquettes
Stockage
death-star [dev/vdbl death-star/ [srvfdev-disk-by-uuid-ce79741c-
e3ad-4730-a6db-71ca5c2dd0db/death-
star O

1 sélectionné / 1 total
Systémes de fichiers
«; Dossiers part:

Services

Diagnostiques

Enfin, dans le formulaire, choisissez quels utilisateurs ou groupes d’utilisateurs ont acces
ce répertoire, en cochant les cases correspondantes :

EJopenmediavault

wasuniv-lilefr | @ 9 & O

Tableau de bord A | Stockage | Dossiers partagés | Permissions
Systeme
These settings are used by the services to configure the user and group access rights. Please note that these settings have no effect on file system
B permissions
Stockage B & x O
B o
Nom Typev Permissions =
SMART.
darth-vader @
Read/Write Read-only No access
RAID logiciel
= Systémes de fichiers omv @
Read/Write Read-only No access
« Dossiers part:
death-star
< Services i Read/Write Read-only No access

ateurs

Read/Write Read-only No access

< Diagnostiques

Pour terminer, cliquez sur le bouton Enregistrer et validez les changements.
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Chapitre 3

Gestion des services

Maintenant que vous avez créé vos partages et utilisateurs, il reste a les rendre disponibles
aux postes clients sur le réseau.

3.1 Partages SMB/CIFS (Windows/Linux/MacOS)

Pour activer le partage SMB/CIFS, rendez-vous dans le menu Services / SMB/CIFS /
Parametres.

Cochez 'option Activé, puis plus bas dans la zone Parameétres avancés, ajoutez 'option

server signing = mandatory dans le champ Options supplémentaires avant de cliquer sur
Enregistrer :

13



EJopenmediavault

fif Tableau de bord
[ systeme
=5 Réseau
@ Stockage
< Services
B NFS
En Rsync
& SMB/CIFS
T Paramétres
< Partages
s« SSH
ah Utilisateurs

< Diagnostiques

A | Services | SMB/CIFS | Paramétres

Activeé
Groupe de travail

WORKGROUP

vnas.univ-lilefr | @ P

20

Le groupe de ravail du serveur

Descriptio
%h server

Le cham ription NT.

[] Serveur de temps

Autorise ur & se faite connailre comme un serveur de temps pour les clients Windows

Répertoires personnels

O Activé

Cela créera une-corbeille pour chaque répertoire personnel

WINS
o

le server WINS
rveur WINS.

Utiiser le senveur WINS specifié.

Paramétres avancés

Niveau de jour
Aucun

E/S asynchrones
Options supplémentaires
server signing = mandatory

4

JINME Enregistrer

Vous pouvez maintenant partager des répertoires principaux (voir chapitre |Création d’un|
[répertoire principal) sur le réseau via le protocole SMB/CIFS.

Dans le menu Services

penmediavault
£ Tableau de bord
[ systeme
25 Réseau
@@ Stockage
« Services
NS
'En Rsync
SMBY/CIFS

I Parameétres

« Partages

SSH
&\ Utilisateurs

2 Diagnostiques

A& | Services | SMB/CIFS | Partages

[+]

nasuniv-lilefr | @4 9

/ SMB/CIFS / Partages, cliquez sur le bouton + (Créer) :

2 O

@| ¢

Activé - Dossier partagé Commentaire © Public - Lecture seule ¢ Naviguable ¢

Aucune donnée a afficher.

0 sélectionné / 0 total

Dans le formulaire, renseignez le nom du répertoire (dossier partagé), cochez en plus des
cases par défaut la case Héritez les ACL puis cliquez sur Enregistrer en bas du formulaire :

14



openmediavault
Tableau de bord | Services | SMB/CIFS | Partages | Créer

0O systéme

=5 Réseau

Activeé
Shared folde

death-star [on /dev/vdb], death-star/]

vnasuniv-lilefr | @ P & O

@ Stockage

of the files to share.

< Services

B NFS

+ ou modfier de fichiers dans

SMBJ/CIFS Naviguable

Indicue sile partage peut-atre vu dans Ia iste dans une vue ou liste réseau.

[ Support Time Machine
Activer e support Time Machine pour ce partage
Heriter les ACL

Ce paramtre peut étre utlisé pol

e que si des ACL par défaut exists

[] Hériter les autorisations

sont normalement rég:
n de permetire a un d

O Activer la corbeille

Cela créera une corbeille dans le

r les répertolres parents, elles seront toujours honorées lors de 1a création d'un nouveau fichier ou répertoire d

de création o
‘Btre utiiss avec

ing; in thi s required to connect to the s

5 répertoires parents.

e o re, mais le paramétre d héritage des autorisations les écrase. Cela peut étre
e utl

érieure au nombre spécifié ne

Cacher les fichiers systémes
G paramere détermine sifes fichers commengant par un paint appr

[ Attributs étendus

Permetire aux clients diessayer de stocker des atiributs d'état

[ Conserver les attributs DOS

un dossier partagé.

Tableau de bord f | Services | SMB/CIFS | Partages

Systéme

()

Réseau

Activé ¢ Dossier partagé Commentaire ©

Stockage

v death-star

Services

B NFS 0 sélectionné / 1 total
ync

SMBJ/CIFS

TE Paramétres

< Partages

Vous pouvez désormais monter le stockage depuis

ux bits de

tencu du systeme de fichiers, avant d'appliquer les atirio

wnasuniv-lilefr | @ P & O

=: e

Public ¢

Lecture seule ¢ Naviguable ©

v

un client en utilisant 'adresse du serveur

qui vous a été communiquée par le mésocentre (dans cet exemple, vnas-demo.univ-lille.fr) :
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{ » |+ Otherlocations Q =l = _ o x

® Recent On This Computer

Y Starred h_] Computer 356.4 GB/ 486.5 GB available |
r Home Networks

& Desktop ‘_ Windows Network

{@ Trash

@ downloads
[ Nextcloud
@ KiCAD
[ Notes

[ Cloud

+ Other Locations

Connect to Server smb://vnas-demo.univ-lille.fr/ 9 - Connect
< | D> Windows s... univ-lille.fr Q nm Tl = = o x
@® Recent Name ~ | Size Modified

}| death-star — unknowr

* Starred E o I
4 Home
@ Desktop
{@ Trash

@ downloads
[ Nextcloud
@ KiCAD
[ Notes

[ Cloud

—+ Other Locations

On utilise un utilisateur ayant les droits d’acces au répertoire (voir chapitre
[priviléges (ACL)) pour s’authentifier :
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Authentication Required
Enter user and password for share “death-star” on "vnas-demo.univ-lille.fr":

Connect As Anonymous
O Registered User

Username | darth.vader

Domain = WORKGROUP

Password ..........|

Forget password immediately
O Remember password until you logout
Remember forever

Cancel Connect

Puis le répertoire principal devrait étre monté :

¢ » || B death-star..univ-lille.fr « Q nivl = N 1 R X

© Recent Name ¥ | Size Modified

“ Starred
@ Home
@ Desktop

{@ Trash

8 death-star onvnas-demo.univ-lille.fr &

@ downloads

[ Nextcloud

s KiCAD Folder is Empty
[ Notes

[ Cloud

—+ Other Locations

3.2 Partages FTP (Windows/Linux/MacOS)

Pour activer le service FTPs (FTP sécurisé par SSL/TLS a travers SSH), rendez-vous dans
le menu Services / FTP / Parameétres.

Cochez 'option Activé en haut du formulaire :

17



openmediavault = vasdemo | 2 L O

Tableau de bord | Services | FTP | Paramétres
Systéme
Activeé
EREET Fort
21 <
Stockage W clents
5 <
Services
= FIP <
T Paramétres | .
. X Maximum number of allo
3F Parametres SSL/TLS Timeout *
1200 <

O real sion Maximum idie time in sec
O FTP anonyme

5. Setting idle tineout to 0 disables the idle timer completely (clients can stay connected for ever, without sending data).

< Partages

Welcome user %U@%R to %L FTP server.

The local time is: %
NFs

N

il be displayed to the user at login. Ple: this field empty to disable the w

sync

SMB/CIFS Répertoires personnels

O Activé

Affiche le répertoire personnel de utiisateur dan

€ de navigation

Paramétres avancés

[ Connexion root

wnasdemo | P & O

Tableau de bord f | Services | FTP | Parametres
Refuser les connexions qui rint pas de shell alde
Systéme [ Restriction de bande passante
Utiserlar ante suvante.
Réseau . .
0KiBls means unimite 0Ki8/s means unlimtes

Stockage

FTP passif
o

‘e quun por
iter de nombre

FTP

I Paramétres

updating the mass

T Paramétres SSL/TLS
Jes trans

0 regl pe

O Reprise
< Partages Permetire aux clients e redémarter es tléchargements interrompus:
[ Protocole Ident

Quand un client se connecte

ansfert

ur distant.

veur, e protocole ddentiication dent est utisé pour tenter icentfier & nom de futis:

[ Recherche DNS inversé

Activer 3 rechecne DNS nversée s

Rsync O Log de transfert
Enabe e tansfer ogaing.

SMB/CIFS e

NFsS

e IP de Ihite distant pour les connexions entrantes actives et connexions sortants

Diagnostiques

Cliquez sur Enregistrer.

Dans le menu Services / FTP / Parameétres SSL/TLS, cochez 'option Activé et
choisissez le certificat dans l'encart Parametres généraux, puis cochez l'option Aucune
réutilisation de session de l'encart Parametres avancés :
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EJopenmediavault =

S Tableau de bord

=5 Réseau

@ Stockage # | Services | FTP | Paramétres SSL/TLS
Stock:

< Services

= FTP

nas-cemo | A0 9 L O

@ Changements de configuration en attente Ve v
0O systéme
Vous devez appliquer les changements pour qu'ils prennent effet.
Activé
VNAS demo [Valide jusqu'au 11/11/2023, 12:59:59 AM] - @

T Paramétres The SSL certificate.
F£ Paramétres SSL/TLS Parameétres avancés

D Régles d'exclusion

< Partages

B NFS

on SSL de I connxion de contrle soit réutiisés pour es connextons de dornées.
[ sSL implicite

Toutes fes connexons sont gérées comme des connexions SSL impices.

Options supplémentaires

E‘n Rsync

i% SMB/CIFS

4

s SSH
&, Utilisateurs

28 Diagnostiques

JUNS Enccgisirer

Important : Le protocole FTP étant de base tres peu sécurisé, ces options doivent obliga-

toirement rester activées pour des raisons de sécurité!

Cliquez sur Enregistrer et validez les changements.

Nous pouvons maintenant partager des répertoires principaux (voir chapitre |[Création d’un|

[répertoire principal) sur le réseau via le protocole FTP.

Dans le menu Services / FTP / Partages, cliquez sur le bouton + (Créer) :

Elopenmediavaulf

bleau de bord A | Services | FTP | Partages
[ systéme

©
&5 Réseau

Activé Dossier partagé ~
@ Stockage partag

Aucune donnée a afficher.
£ Services

0 sélectionné / 0 total
== FTP

I Paramétres

o
TE Paramétres

O Regles

<} Partages

B NFS

En Rsync
SMBJ/CIFS
SSH

I

an Utilisateurs

& Diagnostiques

vnasdemo | @ P & O

Etiquettes -

Dans le formulaire, sélectionnez le nom du répertoire (dossier partagé) puis cliquez sur

Enregistrer :
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openmediavault

vnas-demo | @ P & O
ableau de bord A | services | FTP | Partages | Créer

L systeme

=5 Réseau

@ Stockage

Activeé

Shared folde
death-star [on /dev/vdb1, death-star/] -®

< Services

= FTP

I Parametres 4

JULME Enregistrer

3£ Paramétres
O Regles
< Partages

B NFS

™ SMB/CIFS
ssi SSH
n Utilisateurs

28 Diagnostiques

Le nouveau partage devrait apparaitre dans la liste :

EJopenmediavault = wascemo | 42 2 & O
2 Tableau de bord f | Services | FTP | Partages
) © m o
25 Réseau
@ Stockage Activé Dossier partagé ~ Etiquettes -
v death-star

< Services
& FTP 0 sélectionné / 1 total

= Paramétres

I Paramétres

O Regles

< Partages

B NFS

25 Rsync

= SMB/CIFS
s SSH
2\, Utilisateurs

28 Diagnostiques

Il est maintenant possible de monter le stockage depuis un client FTP en utilisant 1’adresse
du serveur qui vous a été communiquée par le mésocentre (dans cet exemple, vnas-demo.univ-

lille.fr) et un utilisateur ayant les droits d’acces au répertoire (voir chapitre |Gestion des pri4
[vileges (ACL)) :
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darth.vader@vnas-demo.univ-lille.fr - FileZilla

-ox
File Edit View Transfer Server Bookmarks Help

# v B3 OO EsFo R

Host: | vnas-demo.univ- = Username: darth.vader = Password: eeessesss Port Quickconnect -

Localsite:  f - Remote site: | -
»

Filename Filesize Filetype Last modified Filename ~ Filesize Filetype  Lastmodified Permission Ow
[ bin Directory 11/30/2021 08.... |

boot Directory 11/30/2021 08.... Directory listing failed

dev Directory 01/07/2022 08:...

etc Directory 01/07/2022 09:...
20 directories Empty directory.
Server/Local file Directiol Remote file Size Priority Status

Queued files | Failed transfers = Successful transfers

DE@ Queue: empty )

Lors de la premiere connexion, vous devrez probablement autoriser le certificat en tant que
certificat de confiance :
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- Unknown certificate -ox

The server's certificate is unknown. Please carefully examine the certificate to make sure the
server can be trusted.

Compare the displayed fingerprint with the certificate fingerprint you have received from
your server administrator or server hosting provider.

Certificate
Overview
Fingerprint (SHA-256):

Fingerprint (SHA-1):

Validity period: From T1/17/2021 01:00:00 AM to 11/18/2022 12:59:59 AM
Subject

Commonname:  vnas-demo.univ-lille.fr

Organization: Université de Lille

Country: FR

Locality: Lille

Alternative names: vnas-demo.univ-lille.fr
www.vnas-demo.univ-lille.fr

Issuer
Commonname: GEANT OV RSACA4
Organization: ~ GEANT Vereniging
Country: NL

Details
Serial:
Session details

Host: vnas-demo.univ-lille.fr:21
Protocol: TLS1.3 Cipher: AES-256-GCM
Key exchange: ECDHE-SECP384R1-RSA-PSS-RSAE-SHA384 Mac:  AEAD

Trust the server certificate and carry on connecting?
Always trust this certificate in future sessions.

Trust this certificate on the listed alternative hostnames.

Cancel OK

Puis les répertoires auxquels 'utilisateur a acces apparaitront dans la liste :
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darth.vader@vnas-demo.univ-lille.fr - FileZilla

-ox
File Edit View Transfer Server Bookmarks Help
# v B3R ok o A e
Host: | vnas-demo.univ- | Username: darth.vader = Password: eeesesse DPort: Quickconnect | «
Status: Resolving address of vnas-demo.univ-lille.fr
Status: Connecting t0193.50.94.106:21...
Status: Connection established, waiting for welcome message...
Status: Initializing TLS...
Status: Verifying certificate...
Status: TLS connection established.
Status: Server does not support non-ASCll characters.
Status: Loggedin
Status: Retrieving directory listing...
Status: Server sent passive reply with unroutable address. Using server address instead.
Status: Directory listing of "/" successful
Status: Retrieving directory listing of "/death-star"...
Status: Server sent passive reply with unroutable address. Using server address instead.
Status: Directory listing of "/death-star" successful
Localsite: | | ¥  Remotesite: jdeath-star -
» v my
b
Filename ~ Filesize Filetype Last modified Filename A~ Filesize Filetype  Lastmodified Permission Ow
7 bin Directory 11/30/202108:... ..
boot Directory 11/30/202108:... Death Star plans Directory  01/07/2022... drwxrws... dar
dev Directory 01/10/2022 08:
etc Directory 01/10/2022 08....
home Directory 10/01/2020 03:...
20 directories 1 directory
Server/Local file Directiol Remote file Size Priority Status

Queued files | Failed transfers = Successful transfers

DE@ Queue: empty )

3.3 Partages NFS (Linux/MacOS)

Attention : Le NFS permet une gestion moins fine des privileges en comparaison des pro-
tocoles précédents.

Pour activer le partage NFS, rendez-vous dans le menu Services / NFS / Parameétres.

Cochez 'option Activer puis cliquez sur Enregistrer :
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openmediavault

vnasuniv-lilefr | @ P & O

ableau de bord f | Services | NFS | Paramétres

Activeé

JINME Enregistrer

@ Stockage
< Services
B NFS
T Paramétres
« Partages
25 Rsync

& SMB/CIFS

urs

< Diagnostiques

Vous pouvez maintenant partager des répertoires principaux (voir chapitre |Création d’unj
[répertoire principal) sur le réseau via le protocole NFS.

Dans le menu Services / NFS / Partages, cliquez sur le bouton + (Créer) :

Elopenmediavault = vnas.univ-iile fr “0 2 20
ableau de bord A | Services | NFS | Partages
[ systéme

&5 Réseau ° B @

Dossier partagé ~ Client Options 5 Etiquettes ¢
@ Stockage partag P a

Aucune donnée a afficher.
£ Services

0 sélectionné / 0 total
W NFS

I Paramétres

< Partages

25 Rsync

& SMB/CIFS
s SSH
-

&\ Utilisateurs

2 Diagnostiques

Dans le formulaire, renseignez le nom du répertoire (dossier partagé) ainsi que l'adresse 1P
du client, choisissez le niveau de permissions puis cliquez sur Enregistrer :
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EJopenmediavault = wasuniv-ilefr | 4 P & O
fii Tableau de bord A | Services | NFS | Partages | Créer

0O systéme

=5 Réseau
;;;;; a fex
ot
@ Stockage
Cllnts alowed o mount the fie syste, e.g. 192166.176.0/24. Please check the manual page for more detal.
< Services Permissior
Lecture seule A

B NFS

Options suppléme;
subtree_checl
I Parameétres Veulloz

« Partages

2 Rsyn
sync
RE JYU Enregisirer

& SMB/CIFS

s« SSH

ah Utilisateurs

< Diagnostiques

Le nouveau partage devrait apparaitre dans la liste :

Elopenmediavault = wnasuniv-lilefr | @ P & O
fi# Tableau de bord A | services | NFS | Partages

0O systéme

) © =: e
25 Réseau
Dossier partagé ~ Client Options - Etiquettes -
@ Stockage partag P d
i death-star insecure, 1o, subtree_check
< Services
B NFS 0 sélectionné / 1 total

F£ Paramétres

« Partages

£, Rsync

22 SMB/CIFS
= SSH
a\ Utilisateurs

< Diagnostiques

Vous pouvez maintenant monter le stockage depuis un client NFS en utilisant ’adresse du
serveur qui vous a été communiquée par le mésocentre (dans cet exemple, vnas-demo.univ-
lille.fr) et le nom du répertoire principal :

[vader@starship “]$ sudo mount -t nfs vnas-demo.univ-lille.fr:death-star/ /mnt/

[vader@starship ~]$ 1ls /mnt/
’Death Star plans’
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3.4 Répertoires utilisateurs

Il est possible d’activer les répertoires utilisateurs pour le service SMB/CIFS uniquement.

Prérequis : le service SMB/CIFS doit étre activé en suivant les étapes du chapitre
[SMB/CIF'S (Windows/Linuz/MacOS)

La premiere étape est de créer un répertoire partagé (nommé homes dans cet exemple) qui
contiendra les répertoires utilisateurs (voir chapitre |Création d’un répertoire principal)

Elopenmediavault = N )
§i2 Tableau de bord f | Stockage | Dossiers partagés | Créer
0 systeme

=5 Réseau

SMART.

RAID logiciel

Bz Systémes de fichiers

Dossiers partagés Annuler
« Services
&, Utilisateurs

& Diagnostiques

Elopenmediavault B nasdemo | A0 9 & O
£ Tableau de bord A | Stockage | Dossiers partagés

O systeme

) (+] o] @A C
&5 Réseau
R Nom~ Périphérique - Chemin refatif Chemin absolue - Référence = Etiquettes
@ Stocl
5 death-star /devivdbl death-star/ Jsrvidev-disk-by-uuid-ce70747c- v
e3ad-4730-a6db-71caSc2dd0db/death-
star O
RAID logiciel homes [devivdbl homes/ [srvidev-disk-by-uuid-ce79747c-
3ad-4730-a6db-71ca5c2dd0db/homes
0
= Systémes de fichiers o
<} Dossiers partagés 0 sélectionné / 2 total

< Services

&\ Utilisateurs

2 Diagnostiques

Une fois ce répertoire principal créé, rendez-vous dans le menu Utilisateurs / Parametres.
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Cochez l'option Activé, sélectionnez le répertoire principal que vous venez de créer, puis
cliquez sur Enregistrer :

penmediavault

vnas-demo | re 2 200
& Tableau de bord A | Gestion des utilisateurs | Paramétres

0O systéme

& Réseau Répertoires personnels des utilisateurs
Active
@ Stockage Location
homes [on /dev/vdbl, homes/] -®
< Services The losation of the user home directories

PT—

Tt Parametres

Utilisateurs

28 Diagnostiques

Enfin, rendez-vous dans le menu Services / SMB/CIFS / Parameétres et cochez I'option
Activé dans I'encart Répertoires personnels avant de cliquer sur Enregistrer :

& openmediavault nas-demo | A0 9 & O

i Tableau de bord A | Services | SMB/CIFS | Paramétres
Répertoires personnels
[ systéme
Activé
&5 Réseau
Naviguable
[J Activer la corbeille

Gela oréera une:corbeille pour chaque répertoire personnel

@ Stockage

£ Services
WINS

[ Active le server WINS

FTP

=

W NFS
2

Lo

Rsync

uti

/e serveur WINS specifié

SMB/CIFS N .
Parametres avances
-

T Paramétres Hiveaudejourr
Aucun

« Partages

Utiliser sendfile

E/S asynchrones

&\ Utilisateurs Options suf

server signing = mandatory
2 Diagnostiques

4

JYUNU Enregistrer

L’utilisateur aura maintenant acces a son répertoire personnel dans les montages réseau
SMB/CIFS sous le nom du répertoire partagé que vous aurez choisi (ici homes).
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Chapitre 4

Bonnes pratiques et sécurité

4.1 Mises a jour

Vous serez régulierement amené a effectuer des mises a jour pour garder votre service de
stockage sécurisé.

Les notifications en haut a droite du tableau de bord sont 1a pour vous le rappeler :

Vous pouvez cliquer sur la cloche pour voir le détail des notifications :

Mise a jour disponible

Pour voir les mises a jour disponibles, cliquez sur la notification ou allez dans le menu
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Systéme / Mises a jour / Paquets.

La fleche vers le bas vous permettant d’installer les mises a jour s’illumine en bleu avec le
nombre de mises a jour disponibles en étiquette :

hl:

Cliquez dessus, puis confirmez votre souhait d’installer les mises a jour :

Eopenmediavault = wasunv-liiesr | A° P L O

A& | Systéme | Mises ajour | Paquets

o
Q ¥ v 8 C
Informations sur le paquet

avahi-daemon 0.8-5+deb11ul
Avahi mDNS/DNS-SD daemon

Mainteneur: Utopia Mainte
Page d'accueil: http://avah o " )
Dépot: Debian/stable Confirmation

Taille: 9812 KiB
Tous les paquets seront mis & jour. Voulez-vous continuer ?

base-files 11.1+de! Confirmer Non m

Debian base system mi.

i - Santiago Vila i jan.org:
Dépét: Debian/stable
Taille: 68.50 KiB

bash 5.1-2+deb11u1
GNU Bourne Again SHell

Mainteneur: Matthias Kiose <doko@debian.org>
Page d'accueil: http://ti htmi
Dépot: Debian/stable

Taille: 1.35 MiB

Elle peut durer plusieurs minutes :

wnas.univ-iile.r | @ P

| Systéme | Mises & jour | Paquets

q ®y

GNU Bourne Again SHell

Mainteneur: Matthias Kiose <doko@debian.org>
Page d'accueil: http://ti htmi
Dépot: Debian/stable

Taille: 1.35 MiB
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Patientez jusqu'a ce que le bouton Fermer en bas a droite de I’encart devienne cliquable :

openmediavault = masuniv-iilesr | 4° 7 & O

terface utilisateur

* CONNECTION L(

Fermer

Mainteneur: Santiago Vila <sanvila@debian.org>
Dépot: Debian/stable
Taille: 68.50 KiB

bash 5.1-2+deb11ul
GNU Bourne Again SHell

Puis validez les changements en attente :

Bl openmediavault wasunvierr | 42 2 2 O

Tableau de bord
@ Changements de configuration en attente Ve v

Vous devez appliquer les changements pour quils prennent effet.

Systeme
Interface utilisateur

Date & Heure A | Systéme | Mises ajour | Paquets

| (I

Notification

Alimentation

Informations sur le paquet

Surveillance

avahi-daemon 0.8-5+deb11u1
Avahi mDNS/DNS-SD daemon

Taches planifiées

Mainteneur: Utopia Mail Team <pkg-utopia-maintail ists.alioth.debian.org>
Page d'accueil: http://avahi.org]

Dépét: Deblanfstable

* Plugi Tallle: 9812 KiB

8
®
)
8
s

@5 Réseau base-files 11.1+deb11u6

Debian base system miscellaneous files
@ Stockage

Mainteneur: Santiago Vila <sanvila@debian.org>
£ Services Dépét: Debian/stable

Taille: 68.50 KiB

bash 5.1-2+deb11ul
GNU Bourne Again SHell
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vnas.univ-Iile.fr “o ?2 20

openmediavault

5 Tableau de bord A | Systéme | Mises ajour | Paquets

Systeme

i

Interface utilisateur

Informations sur le paquet

( Date & Heure
Notification avahi-daemon 0.8-5+deb11ul
Avahi mDNS/DNS-SD daemon
[El Alimentation
Mainteneur: Utopia Mai Team <pkg-utopi . alioth.debian.org>
< Surveillance Page d'accueil: http://avahi.org/
Dépét: Debianfstable
[@ Taches planifiées Taille: 9812 KiB
) EamfiaE base-files 11.1+deb11u6
" Debian base system miscellaneous files

Mainteneur: Santiago Vila <sanvila@debian.org>
- Plugins Dépt: Debian/stable

Taille: 68.50 KiB
=5 Réseau

bash 5.1-2+deb11u1
GNU Bourne Again SHell

@@ Stockage
« Services

Mainteneur: Matthias Klose <doko@debian.org>
&)\ Utilisateurs Page d'accueil: http://ti case. htm|

Dépot: Debian/stable

28 Diagnostiques Taille: 1.35 Mi

Astuce : Si le nombre de mise a jour disponibles n’a pas changé, vous pouvez réactualiser
la vue en cliquant sur I'icone suivant :

C

Certaines mises a jour nécessitent un redémarrage qui dure quelques secondes. Pour redémarrer,
cliquez sur l'icone en haut a droite puis sur Redémarrer :
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E}: Déconnexion

Hedemarrer

11

Il Mettre en veille

() Arréter

Note importante : durant ce redémarrage, vos utilisateurs n’auront plus acces au
stockage! Pensez a les prévenir au préalable, ou a effectuer cette opération pendant un temps

Creux.

/

Le systeme va redémarrer maintenant. Cela peut prendre un certain temps ...

Puis la page de connexion revient automatiquement une fois le serveur redémarré.
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4.2 Certificats

Votre service de stockage utilise un certificat officiel, issu d’une authorité de certification
reconnue, pour garantir ’authenticité de I'interface web d’administration et des services de sto-
ckage.

Les certificats ont une durée de validité d'un an. L’équipe du Mésocentre se charge de leur
renouvellement annuel et de leur installation.

Aucune action n’est requise de votre part et il est par conséquent interdit de les modifier
vous-meme.

4.3 Configurations immuables

Certaines configurations ont été établies pour permettre a ’équipe du Mésocentre d’accéder
au service de stockage pour les mises a jour de certificats ou pour répondre a vos demandes de
support.

Il est donc interdit de modifier la configuration de 'utilisateur omv et le mot de passe de
I'utilisateur admin.

Aussi, certains services de partage sont réputés peu sécurisés. C’est le cas du protocole FTP.

Sans chiffrement des communications par une connexion SSL/TLS, toutes les données et
mots de passe transitent en clair sur le réseau. Il est alors aisé d’écouter les flux réseau pour
voler vos informations.

Pour cette raison, il est absolument obligatoire de maintenir le paramétrage SSL/TLS du
service activé tel que décrit dans le chapitre |Partages F'TP (Windows/Linuz/MacOS) :
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openmediavault ;

fii Tableau de bord
@ Changements de configuration en attente Ve v

Vous devez appliquer les changements pour quils prennent effet.

0O systéme

=5 Réseau

@ Stockage # | Services | FTP | Paramétres SSL/TLS
Stock:

< Services

Activé
- Activeres connexions SSLATLS
= FIP arcate
VNAS demo [Valide jusqu'au 11/11/2023, 12:59:59 AM] -®
T Paramétres The SsL. certifcate.

5% Paramétres SSL/TLS Parameétres avancés

O Régles d'exclusion

< Partages

[ sSL implicite
B NFS Toutes Ies connexions sont gérées comme des connexions SSL impiiites.
ptons suppémentare

E‘n Rsync

= SMB/CIFS 4

Annuler

&, Utilisateurs

28 Diagnostiques

4.4 Filtrage réseau et pare-feu

Par défaut, votre service de stockage n’est accessible que depuis les batiments du campus
Cité Scientifique de I’Université dont le réseau est géré par I’établissement (donc hors Centrale
Lille, Polytech Lille, ENSCL, IMT, etc.) et via le VPN de I’Université de Lille. Si votre stockage
concerne le domaine de la biologie & santé, il est également accessible depuis les batiments du
pole recherche du CHRU de Lille (a condition que le réseau soit géré par I’Université).

Cette restriction a été établie pour réduire les risques d’intrusion et donc de compromission
de vos données.

D’autres adresses IP institutionnelles peuvent également étre autorisées au cas par cas sur
simple demande par mail.

Votre NAS virtuel est également protégé au sens large par un systeme de prévention d’in-
trusion (IPS) bloquant chaque jour plusieurs milliers de tentatives. Il arrive que ce pare-feu
vous bloque pour une durée de 6h a cause d’un faux-positif.

En cas de blocage, merci de nous communiquer sous les 6h (et pendant les horaires de tra-
vail) votre lieu géographique et votre adresse [P a cette méme adresse email.

Pour toute demande : hpcQuniv-lille.fr
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4.5 Nature des données

L’offre de service de stockage granulaire vNAS du Mésocentre est dédiée a ’hébergement de
données de recherche :

— jeux de données;
— données de recherche (publications, résultats, etc.);
— données issues d’instruments scientifiques ;

— données issues de calculs, traitements ou simulations.

Il est interdit d’utiliser ce service pour I’hébergement d’autres types de données, tels que :
— sauvegardes de poste de travail ;
— données de gestion de parc;
— données applicatives;
— données administratives ;
— données personnelles ;

— etc.

De plus, il est strictement interdit d’y déposer des données soumises a la détention d’une
habilitation HDS (hébergement de données de santé).

4.6 Sauvegarde

L’offre de service dans sa plus simple déclinaison n’inclue pas de sauvegarde. Il est cepen-
dant possible de souscrire (initialement ou dans un second temps) a 'option de sauvegarde afin
d’en bénéficier.

Cette sauvegarde est réalisée quotidiennement dans un autre datacentre (hors site) a travers
un canal de communication chiffré de bout en bout.

I1 ne s’agit pas d’une sauvegarde traditionnelle (fichier par fichier), mais d’une sauvegarde
globale du serveur de stockage. Elle ne permet donc pas la récupération d’un fichier effacé
accidentellement, mais a pour but la restauration intégrale du service suite a un incident de
sécurité ou une panne matérielle majeure.

4.7 Séparation des privileges

Selon le statut propre a chaque utilisateur du service de stockage, vous serez probablement
amené a segmenter les privileges d’acces aux fichiers par exemple pour interdire l'acces aux
données par des utilisateurs étrangers a un projet de recherche.
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Cette segmentation peut étre globalisée et donc facilitée grace a des groupes utilisateurs.

Prennons 'exemple d'une entité fictive nommée ’Empire composée de 3 chercheurs per-
manents (Alice, Bob, Clémentine) et de 2 doctorants (Damien, Eléonore).

Alice, Bob et Damien travaillent sur le projet de recherche Destroyer Impérial, Clémentine
et Eléonore travaillent sur le projet Chasseur TIE, et enfin, Alice et Clémentine travaillent
sur un projet un peu plus sensible nommé Etoile de la Mort.

Nous allons créer les groupes utilisateurs suivants :
— empire-permanents (membres : alice, bob, clementine)
— empire-non-permanents (membres : damien, eleonore)
— destroyer-imperial (membres : alice, bob, damien)
— chasseur-tie (membres : clementine, eleonore)

— etoile-de-la-mort (membres : alice, clementine)

Ainsi, vous pourrez donner l'acces a un répertoire principal en accordant les privilege a
I’ensemble d’un groupe ou au contraire interdire ’acces a un groupe en particulier.

Par exemple :

— Répertoire Motorisation des vaisseaux : accessible en lecture/écriture au groupe empire-
permanents et en lecture seule au groupe empire-non-permanents

— Répertoire Systémes de guidage : accessible en lecture/écriture au groupe empire-
permanents et en lecture seule au groupe empire-non-permanents

— Répertoire Projet - Destroyer Impérial : accessible en lecture/écriture au groupe
destroyer-imperial

— Répertoire Projet - Chasseur TIE : accessible en lecture/écriture au groupe chasseur-
tie

— Répertoire Projet - Etoile de la Mort : accessible en lecture/écriture au groupe etoile-
de-la-mort

L’arrivée de Francis dans 1’équipe de doctorants deux mois plus tard sera également plus
simple a organiser.

[l suffira pour cela d’ajouter I'utilisateur francis aux groupes concernés, par exemple empire-
non-permanents et destroyer-imperial, pour qu’il ait acces aux documents nécessaires a
son projet de recherche.

Notez qu’il est possible de gérer les permissions plus finement par utilisateur en complément
de la gestion par groupe (voir chapitre |Gestion des privileges (ACL)).
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